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Introducao

A Akamai registrou quase 30 bilhdes de ataques de preenchimento
de credenciais em 2018. Cada ataque representou uma tentativa de
uma pessoa ou de um computador de fazer login em uma conta com
um nome de usuério e senha roubados ou gerados. A grande maioria

desses ataques foi realizada por botnets ou aplicacdes all-in-one.

Os botnets sdo grupos de computadores responsaveis por varios comandos.

Eles podem ser instruidos a encontrar contas vulneraveis a serem acessadas
por alguém que n3o seja o proprietario da conta. Elas sdo chamadas de
ataques de controle de conta (ATO). As aplicagdes AlO permitem que

um individuo automatize o processo de login ou o processo ATO e s&o

as principais ferramentas para controles de conta e coleta de dados.

O que isso tem a ver com as organiza¢des de midia, as empresas de jogos
e o setor de entretenimento? Muito. Essas organizacdes estdo entre os
maiores alvos de ataques de preenchimento de credenciais. As pessoas
por tréds desses ataques percebem o valor de uma conta, seja em um site
de streaming, em um jogo ou na conta de rede social de alguém. E estdo

dispostas a fazer o que for necessario para rouba-los.

Neste relatério, apresentaremos uma visdo geral dos ataques de
preenchimento de credenciais em 2018 contra os setores mencionados

anteriormente e analisaremos os riscos desses ataques. Também

analisaremos algumas maneiras como os adversarios realizam esses ataques.
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As organizagdes de midia, as
empresas de jogos e o setor de
entretenimento estdo entre os
maiores alvos de ataques de
preenchimento de credenciais.



Tentativas de preenchimento de credenciais por dia
1° de janeiro a 31 de dezembro de 2018

Data: 24 de outubro de 2018 Data: 27 de outubro de 2018
Tentativas de login Tentativas de login:
285.983.922 287.168.120
Data: 2 de junho de 2018
Tentativas de login

252.176.323
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Ataques por dia

Em 2018, a Akamai observou milhdes de ataques de preenchimento

de credenciais todos os dias. Esses ataques foram direcionados a

uma variedade de setores, desde midia e entretenimento até varejo .
Figura 1

e jogos. Como visto na Figura 1, em trés dias houve um pico de mais de

250 milhdes de tentativas. Os ataques de preenchimento de credenciais Trés dos maiores

estdo se tornando os favoritos de criminosos em todos os niveis de

ataques observados

habilidade. Embora os relatdrios “State of the Internet” (SOTI) anteriores 5
‘ , , o ‘ em 2018 séo
tenham examinado seu impacto no varejo, esta edicdo examina os

. _ destacados, incluindo
setores de midia e de entretenimento.

dois que ocorreram

Os criminosos visam grandes marcas de video e de entretenimento, em datas proximas

pois 0 acesso a contas verificadas pode ser vendido ou comercializado
em mercados clandestinos. Caso ja tenha transmitido uma musica,

um filme ou um programa de TV online, vocé possivelmente ja estara
familiarizado com algumas das contas que a maioria dos criminosos

favorece. As informagdes associadas a essas contas também tém valor.
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Maiores ataques

Somente no setor de midia de video, trés dos maiores ataques de
preenchimento de credenciais em 2018 saltaram de 133 milhdes para
quase 200 milhdes de tentativas. Isso é significativo, pois as datas dos
ataques estdo sincronizadas com viola¢des de dados conhecidas: os
vendedores podem ter testado as credenciais antes de elas serem

vendidas. No inicio de fevereiro de 2019, cerca de 620 milhdes de nomes

de usuério, senhas e outros registros, obtidos de 16 organizacdes com Figura 2

violacées de dados divulgadas, foram colocados a venda na darknet.

Trés dos maiores ataques

. . . de preenchimento de
Preenchimento de credenciais P

No inicio de 2019, vocé pode ter ouvido as noticias de que um individuo credenciais contra o setor
andnimo langou um conjunto de enderecos de e-mail e senhas, aqui de midia de video durante

referidos como “langamentos de 1 a 5", para preenchimento de credenciais. o ano de 2018 aumentaram
de 133 milhdes para quase

200 milhdes de tentativas

Ataques por dia: Setores de midia
1° de janeiro a 31 de dezembro de 2018
Vertical: Midia de video

Data: 27 de outubro de 2018 N
entativas de login: 196.087.155

Vertical: Midia de video
Data: 25 de outubro de 2018
Tentativas de login: 175.981.359

Vertical: Midia de video

Data: 3 de junho de 2018

Tentativas de login: 133.861.006
m |

Credential Abuse Attempts

i

Fev 1 Mar 1

Vertical:
. Midia e entretenimento
Midia em video
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Account-Recovery Made Simple

all-in-one it fc

DOWNLOAD SNIPR

PURCHASE KEY

Desses cinco conjuntos, essa pessoa anénima publicou cerca de 1 TB de
dados, totalizando mais de 25 bilhées de combinacdes de enderecos de
e-mail e senhas. Depois que as entradas duplicadas e inutilizaveis foram
removidas, ainda havia bilhdes de combinacdes disponiveis em vérios

locais online no momento em que este relatério foi escrito.

As versdes de 1 a 5 sdo apenas conjuntos bésicos de nomes de usuério

e senhas, embora representem o maior conjunto ja lancado em uma Unica
instancia. Um conjunto tdo grande é uma excecéo, e ndo a norma. Porém,
conjuntos como esses sdo criados pela mesclagem de listas de combinagéo

de outras viola¢des de dados, incluindo aquelas altamente notaveis.

Os ataques de preenchimento de credenciais sdo um grande risco para

as empresas online, portanto, ter um pool de mais de 1 bilhdo de possiveis
combinagdes reduz significativamente a barra de entrada de qualquer
possivel criminoso que queira lucrar com a tendéncia de preenchimento
de credenciais. No entanto, listas como essas ndo s3o a Unica maneira de
os criminosos coletarem os dados que precisam para realizar ataques de

preenchimento de credenciais.

Em um video do YouTube assistido por pesquisadores da Akamai,
uma pessoa orientou os espectadores com um tutorial passo a passo
sobre como criar listas de combinacao para usar contra o popular jogo

de batalha real online.
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Figura 3

O SNIPR é um AIO
de baixo custo usado
para preenchimento

de credenciais e é
vendido por US$ 20


https://haveibeenpwned.com/PwnedWebsites

O tutorial comecou ensinando o conceito de “Google Hacking”, que usa
os operadores dos mecanismos de pesquisa do Google para localizar
sites que possam estar vulneraveis a injecdo de SQL. Depois que os sites
foram localizados, o tutorial ensinou aos espectadores como explorar
esses dominios vulneraveis usando uma ferramenta comum de injecédo

de SQL. Essa ferramenta baixa enderecos de e-mail e senhas, desvenda
senhas, se necessario, gera uma lista de combinacdo vélida e, em seguida,
acompanha um programa de “verificacdo” com proxies para testar a

validade das listas recém-criadas.

Esses programas de verificagdo, ou aplica¢des All-in-One (AlOs), permitem
que o invasor valide credenciais roubadas ou geradas. Dependendo da
aplicagéo, os AlOs podem direcionar formulérios de login diretamente ou

APls, ou ambos, dependendo da situacao.

Depois que as contas sdo confirmadas como vélidas, elas podem ser
vendidas, negociadas ou coletadas para vérios tipos de informacdes pessoais.

Dependendo da situacdo, ndo é incomum que as trés acdes acontecam.

Hé pontuacdes de AlOs online. Alguns sdo vendidos abertamente, e outros
sdo vendidos ou comercializados clandestinamente. Um deles, uma aplicacéo
chamada SNIPR, é favorecido como uma ferramenta de nivel bésico por

aqueles que procuram atingir jogos, rede social e midia de transmiss&o.

Outro AlO, chamado STORM, usa configuracdes detalhadas que

sdo vendidas ou negociadas por conta prépria. No momento da
elaboracéo deste relatério, um vendedor da darknet estava promovendo
configuracdes STORM para uso contra uma das maiores plataformas de

streaming online a um custo de US$ 52.

O mesmo vendedor também estd vendendo cédigos de cartdo-presente
para a plataforma mencionada anteriormente com desconto, oferecendo
cartdes de US$ 30 por apenas US$ 7,80. As vezes, esses codigos sao gerados,
mas, na maioria das vezes, eles sdo comprados com cartdes de crédito

roubados. Portanto, todo dinheiro arrecadado € puro lucro para o criminoso.

Esse mesmo varejista também tem um negdcio estavel na venda de listas de
combinagdo de preenchimento de credenciais. Uma listagem corresponde
a um lote de 5 bilhdes de enderecos de e-mail aleatdrios e senhas por US$
5,20. Uma outra é uma lista personalizada de 50.000 enderecos de e-mail e
senhas pelo mesmo prego. A opgdo personalizada permite que o comprador

escolha o formato (email:pass ou user:pass), o provedor, o local etc.
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Videos de treinamento do
SNIPR no YouTube

Ao pesquisar fatos e dados para

este relatdrio, os pesquisadores da
Akamai se depararam com vérios
videos relacionados do YouTube

que abordam o preenchimento de
credenciais e ataques associados.
Conseguimos confirmar que pelo
menos 89.000 pessoas assistiram aos
videos de demonstracéo e de tutorial
sobre o AlO conhecido como SNIPR.

Existem dezenas de videos, que
abrangem vérias versdes do SNIPR,
detalhando como usar a aplicagéo,
bem como obter o maximo retorno
sobre o investimento em recursos.
Como o SNIPR é uma ferramenta
de nivel bésico, esses tutoriais sao
frequentemente solicitados pelos
usuérios da ferramenta, que sdo
criados pelos desenvolvedores ou
por outros usuarios.


https://blogs.akamai.com/2018/03/what-you-need-to-know-snipr-credential-stuffing-tool.html
https://blogs.akamai.com/2018/03/what-you-need-to-know-snipr-credential-stuffing-tool.html

Uma economia crescente
O mercado de contas roubadas de midia e de entretenimento esta
prosperando.

Os setores de midia, jogos e entretenimento séo alvos valiosos para
criminosos que procuram trocar informacgdes e acessos roubados.

As contas sdo vendidas em massa, e o objetivo dos criminosos é mover
seus bens por volume, em vez de fazer vendas de contas Unicas.

Muitas contas comprometidas por meio do preenchimento de
credenciais sdo vendidas por apenas US$ 3,25. Essas contas vém com
garantia: se as credenciais ndo funcionarem depois de vendidas, elas
poderdo ser substituidas sem custos, uma oferta dos vendedores de
servigos para incentivar a repeticdo de compras. Esse servico existe
porque as marcas se tornaram cada vez mais rapidas ao detectar
contas comprometidas e desativa-las.

Entdo, como os ataques de preenchimento de credenciais se
transformardo em contas roubadas que serdo vendidas em um
mercado criminoso posteriormente? A resposta é simples: por
meio do compartilhamento de senha.

As tentativas de preenchimento de credenciais podem avancar para
aquisicoes e concessdes de contas completas porque as pessoas
tendem a usar a mesma senha em vérios sites, ou as senhas usadas
sdo facilmente adivinhadas e geram credenciais.

Principais origens de ataques

PAIS DE ORIGEM ATO HEUR.LOGINS .
__ Figura 4

Estados Unidos 4.016.181.582
Principais origens de ataque
Russia 2.509.810.095 . ,
classificadas por pais. Os
Canadé 1.498.554.065 Estados Unidos continuam
Vietn3 626.028.826 sendo a principal origem dos
) ataques de preenchimento
India 625.476.485 o
de credenciais
Brasil 585.805.408
Malésia 369.345.043
Indonésia 367.090.420
Alemanha 354.489.922
China 308.827.351
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Principais destinos de ataque

PAIS DE DESTINO ATO HEUR.LOGINS

Estados Unidos 12.522.943.520

india 1.208.749.669
Canada 1.025.445.535
Alemanha 760.722.969
Australia 104.655.154
Coreia 37.112.529
China 26.173.541
Gibraltar 6.559.360
Paises Baixos 4.991.790
Japéao 3.424.334
[talia 2.601.632
Franca 1.864.733
Hong Kong 1.305.262

Portanto, uma violagdo de dados em um site ou um langamento
massivo de combinacdes conhecidas de nomes de usuério e senhas
(como versées de 1 a 5) pode fazer com que uma pessoa tenha sua
vida digital exposta. Depois que isso acontece, todas as informacdes

associadas a esse individuo podem ser empacotadas e vendidas.

Como esperado, os Estados Unidos lideraram a lista de paises de origem
com ataques de preenchimento de credenciais. Isso porque é ali que

a maioria das ferramentas comuns de preenchimento de credenciais

é desenvolvida. A Russia estd em segundo lugar, e o Canadé, em terceiro.
Além disso, os Estados Unidos sdo o principal local dos destinos de

ataque, pois muitos dos alvos mais populares estdo nesse pais.

A [ndia e 0 Canada ocupam o segundo e o terceiro lugares dos destinos
de ataque, mas sdo muito ofuscados em volume em comparagdo aos

Estados Unidos.
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Figura 5

Principais destinos de ataque
classificados por pais. Os
Estados Unidos continuam
sendo o principal destino dos
ataques de preenchimento

de credenciais

Os Estados Unidos sdo
o ponto principal de
destino dos ataques.”



Pensando no futuro

O possivel impacto nas empresas dos criminosos que fazem
preenchimento de credenciais € amplo. As listas de combinagdo, como

as que foram lancadas anonimamente no inicio deste ano, sdo apenas

a ponta do iceberg. Quando um ataque de preenchimento de credenciais
é bem-sucedido, a marca absorve isso na sua reputagdo (mesmo que

ndo tenha culpa) e enfrenta um aumento dos custos operacionais, como
resposta a incidentes, folha de pagamento e comunicacées de crise,

e outras despesas associadas comegam a surgir.

Em fevereiro de 2019, um conhecido servico fiscal online emitiu notificacdes
de violagdo para alguns clientes. A carta de notificagdo explicou claramente
como o ataque em si foi o de preenchimento de credenciais, pois todas as
contas em risco estavam usando senhas expostas por viola¢des de dados
em outros lugares. O servico de impostos redefiniu as senhas para impedir
acesso adicional e alertar os clientes. Embora o incidente claramente nao
tenha sido culpa do provedor do servico fiscal, os clientes ndo entenderam

dessa forma e a reacdo publica a noticia foi negativa.

A parceria com um provedor de solu¢des sélidas para ajudar a detectar
e interromper ataques de preenchimento de credenciais é a opgdo dbvia
de se defender contra isso. Mas, lidar com a ameaca do preenchimento
de credenciais ndo é uma situagao simples. Uma organizacgdo precisa
garantir que uma solucdo defensiva seja adaptada aos negdcios, ja que
os criminosos ajustardo seus ataques para evitar configuracdes prontas

e mitigagdes basicas.

Para corrigir o problema, ainda € preciso mais do que um Unico fornecedor
ou um conjunto de produtos. Os usuérios precisam ser informados sobre
ataques de preenchimento de credenciais, phishing e outros riscos que
colocam as informagdes de suas contas em risco. As marcas devem enfatizar
o uso de senhas e gerenciadores de senhas exclusivos para os clientes e
destacar o valor da autenticacdo multifator. Ao discutir os scripts ATOs e
AlO, os criminosos sempre reclamam do uso da autenticagcdo multifator, que

€ um método particularmente eficaz de interromper a maioria dos ataques.

O reforgo constante dessas solugdes, gerenciadas da mesma maneira que
qualquer programa de conscientizagédo, funcionou para organizacdes nos

setores financeiro e de jogos.
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Quando um ataque

de preenchimento de
credenciais é bem-sucedido,
a marca tem sua reputacdo
prejudicada (mesmo que
n&o seja culpa dela)...”



Metodologias

Para fins deste relatorio, as tentativas de preenchimento de credenciais

sdo definidas como tentativas de login sem éxito para contas usando um
endereco de e-mail como nome de usuério. Para identificar tentativas de
abuso, em oposicdo a usuérios reais que nado conseguem digitar, dois
algoritmos diferentes sdo usados. A primeira € uma regra volumétrica
simples que conta o nimero de erros de login para um endereco especifico.
Isso difere do que uma Unica organizacio pode ser capaz de detectar

porque a Akamai esté correlacionando dados em centenas de organizagdes.

O segundo algoritmo usa dados dos nossos servicos de detecgdo de bots
para identificar o preenchimento de credenciais de botnets e ferramentas
conhecidas. Um botnet bem configurado pode evitar a deteccdo
volumeétrica, espalhando seu trafego entre muitos alvos, usando um
grande nimero de sistemas em sua varredura ou espalhando o trafego

ao longo do tempo. Esses sdo exemplos de algumas contramedidas.

A pesquisa sobre as ferramentas e as taticas de botnets de preenchimento
de credenciais foi feita 8 mao, usando uma ampla variedade de buscas na

Web e inteligéncia humana.

[state of the internet] / security Credential Stuffing: Attributes and
Economies Volume 5, Edicdo de midia especial

10



Créditos

State of the Internet/Contribuidores de seguranca
Shane Keats, diretor de marketing do setor global, midia e entretenimento - pesquisa do YouTube
Steve Ragan, pesquisador, escritor técnico sénior global — pesquisa do mercado darknet

Martin McKeay, diretor editorial - dados e anélise de ataques de preenchimento de credenciais

Equipe editorial
Martin McKeay - diretor editorial
Amanda Fakhreddine - redatora técnica sénior, editora-chefe

Steve Ragan - redator técnico sénior, editor

Gerenciamento de programas
Georgina Morales Hampe, gerente de projetos - criativo

Murali Venukumar, gerente de programas - marketing

Akamai

A Akamai protege e entrega experiéncias digitais para as maiores empresas do mundo. A plataforma de borda inteligente da Akamai cerca tudo,

da empresa a nuvem, para que os clientes e seus negécios possam ser rapidos, inteligentes e protegidos. As principais marcas mundiais contam com
a Akamai para ajuda-las a alcangar a vantagem competitiva por meio de solucdes dgeis que estendem a poténcia de suas arquiteturas multinuvem.
A Akamai mantém as decis&es, as aplicacdes e as experiéncias mais proximas dos usuarios, e os ataques e as ameacas cada vez mais distantes.

O portfélio de solugdes de seguranca de borda, desempenho na Web e em dispositivos moveis, acesso corporativo e entrega de video da Akamai
conta com um excepcional atendimento ao cliente e monitoramento 24 horas por dia, sete dias por semana, durante todo o ano. Para saber por que
as principais marcas mundiais confiam na Akamai, visite , ou no Twitter. Nossas informagdes de contato
global estao disponiveis em . Publicado em 04/19.


http://www.akamai.com
blogs.akamai.com
http://www.twitter.com/akamai
http://www.akamai.com/locations

